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Course name: 计算机网络与安全
授课语言: 英文
A. 课程说明
学分：4.5
上课时长： 80学时
学期： 4
课程描述： 本课程介绍计算机网络所涉及的基本概念，原理，技术和设备，重点介绍基于TCP / IP堆栈的5层体系结构以及网络方法、网络安全性、新技术等方面，使学生对计算机网络和相关的安全性问题有基本的了解，并进一步学习其他相应的课程。
B. 教学方法
1. 64理论课时 + 16实验课时
2. 多媒体教学（视学生返校情况开展线上或线下教学）
3. 课堂练习 + 作业
4. 定期讨论


C. 课程目标
目标1：了解网络通信的基本原理以及访问诸如Internet之类的计算机网络的方法。
目标2：理解5层架构以及相关的概念，原理和设备。
目标3：理解并掌握经典的路由算法和基本的联网方法。
目标4：能够使用典型方法将网络设备连接到Internet。
目标5：能够根据网络工程的要求设计和管理小型网络。
目标6：具有配置典型网络设备（如Cisco路由器和交换机）的基本技能。
目标7：能够按需实施应用程序间通信。
目标8：能够检测和分析典型的安全问题。
D. 课程主题/单元和时间
	章节
	理论学时
	实验学时
	Teaching Methods

	Chapter 1 
	12
	2
	理论教学+案例分析

	Chapter 2 
	8
	2
	理论教学+案例分析

	Chapter 3 
	14
	2
	理论教学+案例分析

	Chapter 4 
	18
	6
	理论教学+案例分析+现场演示

	Chapter 5
	6
	4
	理论教学+案例分析+现场演示

	Chapter 6 
	2
	
	理论教学+案例分析

	Chapter 7 
	4
	
	理论教学+案例分析+现场演示

	合计
	64
	16
	



E. 教科书和所需的耗材或工具
教科书（必填）：Computer Networking—A Top-Down Approach 6th.Edition
耗材和/或工具：Wireshark, Cisco PT, Cisco 28系列路由器, Catalyst 交换机、网线等.
F. 评分计划
总成绩评价细则

	方法
	满足条件
	权重
	备注

	作业
	按时提交所有作业
	10~20%
	取各次作业平均分为此项最终得分

	实验
	按时提交实验报告及其他材料
	30~40%
	取各次实验平均分为此项最终得分

	期中考试
	开卷
	0~10%
	若未安排则此项不纳入总成绩计算


	期终考试
	开卷
	40~60%
	


G. 课程具体内容
第1章 计算机网络和Internet 
1.什么是Internet？  （理论教学+自学）
2.互联网组成。  （理论教学）
3.分组交换网络中的延迟，丢失和吞吐量。  （理论教学+案例分析）
4.协议层及其服务模型。  （理论教学+案例分析）
5.计算机网络和Internet的历史。  （自学）
第2章 应用程序层
1.网络应用程序原理。  （理论教学）
2. Web和HTTP。  （理论教学+案例分析）
3.互联网上的电子邮件。  （理论教学+案例分析+理论教学）
4. DNS。  （理论教学）
第3章 传输层
1. 简介和传输层服务。  （理论教学）
2. 多路复用和多路分解。  （理论教学）
3. UDP。  （理论教学）
4. 可靠的数据传输。  （理论教学+案例分析）
5. TCP基本原理。  （理论教学）
6. 流量控制。  （理论教学+案例分析）
7. 拥塞控制。  （理论教学+案例分析）
第4章 网络层
1. 无连接通信简介。  （理论教学+案例分析）
2. 路由器内部是什么？  （理论教学）
3. Internet协议（IP）。  （理论教学+案例分析+现场演示）
4. 路由算法：RIP。  （理论教学+案例分析+理论教学）
5. 路由算法：OSPF。  （理论教学+案例分析+现场演示）
6. 组播路由。  （理论教学+自学）
第5章 链路层：链接，访问网络和LAN 
1. 链路层简介。  （理论教学）
2. 错误检测和纠正技术。  （理论教学+案例分析）
3. 多路访问协议。  （理论教学+案例分析+现场演示）
4. 以太网。  （理论教学）
5. ARP和VLAN。

6. LAN网络和交换机。  （理论教学+案例分析+现场演示）
第6章 无线和移动网络
1. 简介。  （理论教学）
2. Wi-Fi：802.11无线局域网。  （理论教学+案例分析）
3. 移动蜂窝互联网访问：从2G-5G及以后。  （理论教学）
第7章 计算机网络安全
1. 什么是网络安全性？  （理论教学）
2. 密码学原理。  （理论教学）
3. 消息完整性和数字签名。  （理论教学）
4. 端点认证。  （理论教学+案例分析）
5. 网络层安全性：IPsec和虚拟专用网络。  （理论教学+案例分析）
6. 操作安全性：防火墙和入侵检测系统。  （理论教学+自学）
实验项目
	No.
	项目
	课时数
	类型
	必做？
	备注

	1
	双绞线制作
	2
	设计
	√
	

	2
	电子邮件实验(SMTP及POP3)
	2
	设计
	√
	

	3
	TCP流量分析：连接管理
	2
	综合
	√
	

	4
	RIP 协议
	2
	设计
	√
	

	5
	OSPF 协议
	2
	设计
	√
	

	6
	VLAN与交换机基本实验
	2
	设计
	√
	

	7
	综合组网实验
	4
	综合
	√
	基于实验4-6


